INSTITUTIONELLES IDENTITATS-

MANAGEMENT MIT SHIBBOLETH IN
0JS 3 OJS-de.net

Im Rahmen des institutionellen Identitats-
managements in OJS 3 bekommen Nutzer/innen
die Mdglichkeit, sich mit einem Single-Sign-On-
Verfahren tber ihre Institution als Identity
Provider bei einer QJS-Zeitschrift anzumelden.
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Das Shibboleth Konsortium stellt Open-Source-L6sungen zur

verteilten Authentifizierung und Autorisierung von Shibboleth Konsortium
Webanwendungen, inklusive institutionellem ldentitats-

management und Single-Sign-On (SSO), zur Verfligung.

Die Authentifizierung erfolgt dabei liber die Institution
(Identity Provider, IdP) der Nutzer/innen. Sollen mehrere IdPs
einbezogen werden, kann das schnell zu einem erheblichen
Einrichtungsaufwand fihren. Daher kénnen die IdPs zu
sogenannten Foderationen zusammengefasst werden. Ein
zusatzlicher Erkennungsdienst ,Where Are You
From“/Discovery-Service (WAYF/DS-Dienst) identifiziert dann
die fur den Benutzer/die Benutzerin zustandige Institution.

Im deutschsprachigen Raum stehen dafiir im DFN-AA/
wissenschaftlichen Bereich die Authentifizierungs- und
Autorisierungs-Infrastrukturen (AAls) des Vereins Deutsches
Forschungsnetz e.V. (DEN-AAI) oder die Schweizer Stiftung
SWITCH (SWITCHaai) zur Verfligung.

SWITCHaai

Die Hauptelemente eines web-basierten SSO-Systems sind:

Das Shibboleth Single-Sign-On-Verfahren

* Web Browser - reprasentiert den Benutzer/die
Benutzerin, der/die auf eine geschiitzte Ressource
zugreifen will;

e Ressource - der geschiitzte Inhalt, auf den zugegriffen
werden soll (z.B. OQJS-Webseite)
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e l|dentity Provider (IdP) - die Institution, die den
Benutzer/die Benutzerin identifizieren kann

» Service Provider (SP) - Applikation, die den SSO-Prozess
imitiert (z.B. Shibboleth-Plugin von QJS)

e ,Where Are You From*“/Discovery-Service (WAYF/DS-
Dienst) - optional - fragt Benutzer/innen (basierend auf
einer Auswahlliste) nach ihrem Identity Provider
(Heimatinstitution)

Der Identity Provider stellt den Single-Sign-On-
Authentifizierungsprozess fiir einen spezifischen
Benutzer/eine spezifische Benutzerin zur Verfiigung und
erweitert damit deren Reichweite Uber die Heimatinstitution
hinaus. Er verifiziert Benutzer/innen anhand der in der
Institution verfligbaren Verfahren und kann damit
kontrollieren, welche Informationen Uber sie an den Service
Provider weitergegeben werden.

Der Identity Provider

Der Service Provider erkennt den Zugriff eines Benutzers/einer
Benutzerin auf eine geschitzte Ressource und initiiert den
SSO-Prozess. Er leitet die Authentifizierungsanfrage entweder
direkt an einen vorkonfigurierten Identity Provider weiter, oder
schickt den Benutzer/die Benutzerin zu einem konfigurierten
WAYF/DS-Dienst.

Der Service Provider

Es ist nicht ungewdhnlich, dass Service Provider mit

Kund/innen aus verschiedenen Institutionen oder Identity

Provider mit verschiedenen Dienstleistungseinrichtungen

zusammenarbeiten mochten. Diese schlieRen sich dann zu

einer sogenannten Foderation zusammen, welche die SPs und Shibboleth Federations
IdPs identifiziert und die Vertrauensbasis fir die

Zusammenarbeit bildet (Federated-SSO).

IdP-Féderationen und der IdP-Erkennungsdienst

In diesem Fall schickt der Service Provider den Benutzer/die
Benutzerin zunachst zum WAYF/DS-Dienst der Foderation (z.B.
DEN-AAI oder SWITCHaai), welcher den fiir die spezifische
Person zustandigen IdP identifiziert (meistens durch Auswahl
des IdPs aus einer Liste von registrieren IdPs durch den
Benutzer/die Benutzerin). AnschlieRend wird der Benutzer/die
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Benutzerin zur Autorisierung an den gewahlten IdP
weitergeleitet.

Den Ablauf des Single-Sign-On-Verfahrens mit Shibboleth
verdeutlicht ein von SWITCHaai veroffentlichtes Schema
(Abbildung 1). Dabei werden, je nach verwendetem
Erkennungsdienst, zwei Verfahren unterschieden. Wahrend das
WAYF-Verfahren eine komplexe, multilaterale Kommunikation
beinhaltet, ist die Kommunikation beim Discovery-Service-
Verfahren wesentlich vereinfacht.

Der Ablauf des SSO-Verfahrens
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Um Shibboleth mit OJS 3 nutzen zu kénnen, miissen Sie
zundchst das Shibboleth Service Provider Modul fiir den von
lhnen genutzten Webserver installieren und konfigurieren.

Aktivierung von Shibboleth in OJS 3

Der Shibboleth Service Provider (SP) 3.0 Configuration Guide
von SWITCH stellt dafiir eine sehr gute Anleitung zur
Verfligung.

Shibboleth SP3 Documentation

Nach erfolgreicher Installation des Shibboleth Service Providers
installieren Sie das Shibboleth-Plugin tber die Plugin-Galerie
von OJS 3 und aktivieren Sie es. Gehen Sie in die Plugin-
Einstellungen und konfigurieren Sie das Plugin wie in
Abbildung 2 gezeigt. Im Feld ,Shibboleth SP path“ geben Sie
bitte die URL zum WAYF/DS-Dienst lhrer Shibboleth-Foderation
ein.

Damit ist das Plugin eingerichtet.
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Shibboleth Authentication Plugin

With this plugin enabled, a Shibboleth single sign-on service can be used to register and authenticate users. You must

have set up and configured the local service provider (SP).

https:/fwayf.aai.dfn.de/DFN-AAI-Test fwayfWAYF
Shibboleth SP path

HTTP_UID
Header with Shibboleth UIN

HTTP_GIVENNAME
Header with Shibboleth first or given name
HTTP_SN
Header with Shibboleth last, family, or surname
HTTP_METADATA_INITIALS
Header with Shibboleth personal initials
HTTP_MAIL
Header with Shibboleth e-mail address
HTTP_TELEPHONENUMBER
Header with shibboleth telephone number
HTTP_METADATA_HOMEPOSTALADDRESS
Header with Shibboleth postal mailing address

1
List of Shibboleth user IDs or UINs who are 0JS administrators

0K Cancel

* Denotes required field

Abbildung 2 Einstellungen des Shibboleth-Plugins
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